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POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

1. OBIJETIVO

El objetivo de la presente Politica de Privacidad y Proteccion de Datos Personales, (en adelante
“Politica de Privacidad”), es dar cumplimiento a la Ley Estatutaria No. 1581 de 2012, su Decreto
Reglamentario 1074 de 2015 (Capitulo 25) y demas normas que rigen la Proteccion de Datos
Personales, o aquellas que las complementen, sustituyan, modifiquen o deroguen y en especial,
garantizar el derecho de Habeas Data de los Titulares de Datos Personales.

2. ALCANCE

La presente Politica de Privacidad es aplicable tanto a RICARDO ESCOBAR ARBELAEZ S.AS,, en
calidad de Responsable del Tratamiento y a sus empleados directos e indirectos, como a todas
aquellas terceras personas naturales o juridicas a quienes Transmita o Transfiera Datos
Personales de los Titulares que comprenden los Grupos de Interés del Responsable del
Tratamiento, cuando estos realicen algin Tratamiento sobre los mismos.

3. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

NOMBRE RICARDO ESCOBAR ARBELAEZ S.A.S.
DOMICILIO MANIZALES

DIRECCION Calle 65A # 23B - 127

CORREO ELECTRONICO | ricardo.escobar@ingelam.com.co
TELEFONO 3104593404

4. DEFINICIONES
Para los efectos de la presente Politica de Privacidad, se entendera por:

ADOLESCENTE: Personas entre 12y 18 afios de edad (Codigo de la Infancia y de la Adolescencia,
articulo 3).

AUTORIZACION: Consentimiento previo, expreso e informado del Titular de Datos Personales
para llevar a cabo el Tratamiento de sus datos personales, la cual puede ser recolectada de
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manera (i) escrita, (i) oral o (iii) mediante conductas inequivocas, que permitan concluir de
manera razonable que este otorgd la autorizacion.

AVISO DE PRIVACIDAD: Documento fisico, electrénico o en cualquier otro formato generado por
el Responsable del Tratamiento, que se pone a disposicion del Titular para el Tratamiento de sus
datos personales. En el Aviso de Privacidad se comunica al Titular la informacion relativa a la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los Datos
Personales.

BASE DE DATOS: Conjunto organizado de datos personales fisico o electrénico (digital) que sea
objeto de Tratamiento manual o automatizado.

DATOS PERSONALES: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. La naturaleza de los Datos Personales puede
ser publica, semiprivada, privada o sensible.

DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es relevante para el
Titular.

DATO PUBLICO: Es el dato calificado como tal segtn los mandatos de la ley o de la Constitucion
Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesidn u oficio, a su calidad de comerciante o de
servidor publico y aguellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, que no estén sometidos a reserva.

DATOS SENSIBLES: Son aquellos que afectan la intimidad del Titular de Datos Personales o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoso6ficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos (huella dactilar, el iris del ojo,
voz, forma de caminar, palma de la mano o los rasgos del rostro, fotografias, videos, entre otros).

A los Datos Personales de Nifios, Nifias y/o Adolescentes, se les aplicaran las mismas normas y
procedimientos que a los Datos Sensibles, y no se le dara Tratamiento alguno que pueda vulnerar
0 amenazar su desarrollo fisico, mental y emocional.

DATOS SEMIPRIVADOS: Son aquellos que no tienen una naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de
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personas 0 a la sociedad en general. Se entiende por dato semiprivado, entre otros, la
informacién relacionada con seguridad social y con el comportamiento financiero y crediticio.

DERECHO DE HABEAS DATA: Conforme a lo dispuesto por el articulo 15 de la Constitucion
Politica de Colombia, es el derecho que tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas.

Dentro del Derecho de Habeas Data, se encuentran los siguientes:

Derechos

Derecho de acceso
o consulta

Reclamo de
correccion o
actualizacion

Reclamo de
supresion

Definicion

Derecho que tiene el Titular a ser informado por el Responsable del
Tratamiento, o los Encargados del Tratamiento, previa solicitud, respecto
de qué Datos Personales se encuentran incluidos en las Bases de Datos
del Responsable del Tratamiento, origen, uso y finalidad que se le han
dado a los mismos.

Derecho del Titular a que se actualicen, rectifiquen o modifiquen aquellos
datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error.

Derecho del Titular a que se supriman los datos que resulten
inadecuados, excesivos 0 que no respeten los principios, derechos y
garantias constitucionales y legales o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado. La solicitud de
supresion de la informacién no procedera cuando el Titular tenga un
deber legal o contractual de permanecer en la Base de Datos.




POLITICA DE PRIVACIDAD Y Version 2

ING=L/\M PROTECCION DE DATOS péginas

PERSONALES e 19

Reclamo de
revocacion de la
autorizacién

Reclamo de
infraccion

Consulta de la
autorizacion para
el Tratamiento

Queja ante la SIC

Derecho del Titular a dejar sin efecto la autorizacion previamente
prestada para el tratamiento de sus datos personales. La revocatoria de
la autorizacion no procederd cuando el Titular tenga un deber legal o
contractual de permanecer en la Base de Datos.

Derecho del Titular a solicitar que se subsane el incumplimiento de la
normativa en materia de Proteccion de Datos Personales.

Derecho del Titular a solicitar prueba de la Autorizacion otorgada para el
Tratamiento de sus Datos Personales

Derecho a presentar quejas ante la Superintendencia de Industria y
Comercio por infracciones en materia de Proteccion de Datos Personales,
una vez agotado el tramite de consulta o reclamo ante el responsable del
tratamiento o encargado del tratamiento

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del Responsable

del Tratamiento.

GRUPOS DE INTERES: Para los efectos de la presente Politica de Privacidad, se entenderan como
Grupos de Interés todos los grupos de personas haturales respecto de las cuales el Responsable
del Tratamiento y/o los Encargados del Tratamiento realicen algin Tratamiento de Datos

Personales.

NINO O NINA: Personas entre los 0 y 12 afios (Cédigo de la Infancia y de la Adolescencia, articulo 3).

OFICIAL DE PROTECCION DE DATOS PERSONALES: Persona o Area Responsable de atender las
Quejas y Reclamos que se presenten en materia de Proteccion de Datos Personales, designada
en la Politica de Privacidad.

PQR’S: Consultas y reclamos en materia de Proteccion de Datos Personales.
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Clases Definicion
de
PQR’S

Consulta  Peticibn de informacion presentada por el Titular, sus causahabientes o
apoderado, por los medios establecidos para ello, tendiente a conocer la
informacién que de éste se posee en las bases de datos administradas por el
Responsable del Tratamiento, origen, uso y finalidad que se le han dado a los
mismos.

Reclamo  Solicitud presentada por el titular, sus causahabientes o apoderado por los
medios establecidos para ello, cuando considere que la informacion contenida en
una base de datos administrada por el Responsable del Tratamiento, debe ser
sujeta de correccion, actualizacion, rectificacion o supresion o cuando se pretenda
revocar la autorizacion.

PROTECCION DE DATOS: son todas las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Para los efectos de la presente Politica de Privacidad, se entiende como Responsable del
Tratamiento a RICARDO ESCOBAR ARBELAEZ S.A.S.

TITULAR: Para los efectos de la Ley 1266 de 2008, es la persona natural o juridica a quien se
refiere la informacion que reposa en un banco de datos y sujeto del derecho de habeas data y
demés derechos y garantias consagrados en dicha Ley y las normas que la complementen,
modifiquen, sustituyan o deroguen. Para los efectos de la Ley 1581 de 2012, es la persona
natural cuyos datos personales sean objeto de Tratamiento.
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TRANSFERENCIA: La Transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

TRANSMISION: Tratamiento de Datos Personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como larecoleccion, almacenamiento, actualizacién, uso, circulacion, Transferencia, Transmision
0 supresion.

5. PRINCIPIOS RECTORES

Los siguientes, son los Principios Rectores en materia de Proteccion de Datos Personales, y
aplicaran al Tratamiento que realicen el Responsable de Tratamiento, sus empleados y todas
aquellas terceras personas naturales o juridicas a quienes Transmita o Transfiera Datos
Personales de los Titulares que comprenden sus Grupos de Interés, cuando estos realicen
algun Tratamiento sobre los mismos:

PRINCIPIO DE LEGALIDAD: El Tratamiento a los Datos Personales se realizara de acuerdo
con los requerimientos legales establecidos en la Ley Estatutaria 1581 de 2012 y sus
decretos reglamentarios.

PRINCIPIO DE FINALIDAD: El Tratamiento de los Datos Personales debe obedecer a una finalidad
legitima de acuerdo con la constitucion y la Ley, la cual debe ser informada al Titular.

PRINCIPIO DE LIBERTAD: El Tratamiento s6lo puede llevarse a cabo con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento. Quedan exceptuados de este principio los Datos Publicos, los cuales podran ser
objeto de Tratamiento sin que se requiera autorizacion del Titular, conforme a lo dispuesto por
laLey 1581 de 2012 y su Decreto Reglamentario 1074 de 2015.

PRINCIPIO DE VERACIDAD O CALIDAD: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.
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PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el derecho del Titular a
obtener en cualquier momento y sin restricciones, informacion acerca de la existencia de datos
gue le conciernan.

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: Los datos personales, salvo la
informacién publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnhicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados.

PRINCIPIO DE SEGURIDAD: La informacion sujeta a Tratamiento, se debera proteger mediante
el uso de las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros, evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el Tratamiento de
datos personales, estan obligadas a garantizar la reserva de la informacidn, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento.

6. TRATAMIENTOS A LOS CUALES SERAN SOMETIDOS LOS DATOS
PERSONALES Y SUS FINALIDADES

Para los efectos de la presente Politica de Privacidad, el Responsable del Tratamiento
directamente o a través de Encargados del Tratamiento, podra recolectar, almacenar, usar,
circular, actualizar, suprimir o realizar cualquier otro tipo de Tratamiento sobre los Datos
Personales de sus Grupos de Interés, ajustdndose en todo momento a lo dispuesto por las
normas vigentes y para las finalidades que se describen a continuacion:

6.1. FINALIDADES GENERALES PARA EL TRATAMIENTO DE DATOS
PERSONALES DE TODOS LOS GRUPOS DE INTERES

e Cumplimiento de normas vigentes.

e Transmision y Transferencia nacional e internacional y almacenamiento y custodia de
informacién y/o Datos Personales en archivos fisicos o servidores propios y/o de
terceros, ubicados dentro o fuera del pais, en paises considerados por la
Superintendencia de Industria y Comercio como seguros o aquellos que no lo sean,
siempre que se requiera para el desarrollo de las actividades propias de la empresa y
las relaciones con los diferentes Grupos de Interés.

e Registro y control de entrada y salida de documentos.
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Andlisis y elaboracion de programas que generen un impacto social para los Grupos de
Interés del Responsable del Tratamiento.

Convocatoria y ejecucion de programas, reuniones, capacitaciones y eventos, asi como
la conservacion de registros documentales de los mismos, tales como listas de
asistencia, fotografias, grabaciones de voz y/o videos, los cuales podran ser utilizados
para publicaciones internas y/o externas.

Elaboracion y materializacion de encuestas y entrevistas.

Envio de comunicaciones relacionadas con las finalidades contenidas en la presente
Politica de Privacidad, las actividades propias del Responsable del Tratamiento o aliados
estratégicos, publicidad, marketing, promociones, eventos, comercializacion y
promocion de productos y/o servicios, actualizaciones de contenido en el sitio web,
alianzas y beneficios, a través de los datos de contacto profesionales, empresariales
y/o personales de los Titulares, incluyendo, pero sin limitarse a teléfono fijo y/o movil,
correo fisico y/o electrénico, mensajes de texto SMS y/o MMS, redes sociales, medios
electronicos y/o cualquier otro medio de comunicacion.

Controles, estadisticas e histéricos de las relaciones mantenidas con los Titulares de
los diferentes Grupos de Interés. Fines estadisticos, mercadeo o analisis relacional de
informacién, investigacion, innovacion y desarrollo de nuevos productos y/o servicios.
Registro y control de acceso e ingreso a las instalaciones del Responsable del
Tratamiento mediante video vigilancia.

Seguridad de las instalaciones y personas que ingresan a las mismas y atencion de
emergencias.

Soporte en procesos de auditorias internas y/o externas, revisorias fiscales,
consultorias e implementacion de planes de mejora.

Reportes, atencion y seguimiento de requerimientos realizados por autoridades
administrativas y judiciales competentes y organismos de control, sobre Datos no
Sensibles, Privados y/o Sensibles

Elaboracién y presentacion de demandas y denuncios ante las autoridades
competentes, asi como ejercer el derecho de defensa en cualquier proceso
administrativo y/o judicial.

Cumplimiento a las obligaciones derivadas de los contratos suscritos entre el
Responsable del Tratamiento y los Titulares, o con los contratantes o empleadores de
estos.

Comunicaciones internas o externas.

Gestién fiscal, financiera, econdmica y contable, creacién de terceros, y registro en las
Bases de Datos del Responsable del Tratamiento.
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e Atencion de Peticiones, Consultay Reclamos.

e Expedicion de pdlizas y seguros.

e Finalidades indicadas en la autorizacién otorgada por el Titular y/o en los Avisos de
Privacidad.

e Consultay reportes en Centrales de riesgo y/o operadores de informacion.

e Fines legales, administrativos y comerciales.

e Uso y tratamiento de la imagen para incluirlos sobre fotografias; procedimientos
anélogos a la fotografia; producciones audiovisuales (Videos); asi como de los Derechos
de Autor; los Derechos Conexos y en general todos aquellos derechos de propiedad
intelectual que tengan que ver con el derecho de imagen.

6.2. FINALIDADES PARA EL TRATAMIENTO DE DATOS PERSONALES
DE ASPIRANTES, EMPLEADOS DIRECTOS E INDIRECTOS, ACTIVOS E
INACTIVOS Y SUS FAMILIAS

e Cumplimiento de obligaciones del Responsable del Tratamiento, en virtud de las normas
legales vigentes.

e Recoleccion de hojas de vida directamente del Titular o de terceras personas naturales o
juridicas que las remitan, bien sea de manera independiente, o por Encargo del
Responsable del Tratamiento.

o Desarrollo del proceso de seleccion, andlisis de hojas de vida, validacién de referencias
laborales y/o personales, verificacion de antecedentes judiciales y/o disciplinarios,
entrevistas y pruebas médicas, psicotécnicas y de competencias que se requieran.

e Conservacion de hojas de vida y resultados de los procesos de seleccién para futuros
procesos de vinculacién de personal y/o por cumplimiento de norma legal vigente.

¢ Vinculacién laboral, suscripcién de contratos y acuerdos de modificacién de contratos
laborales y de aprendizaje.

e Registro fotografico de los empleados y proceso de carnetizacion.

e Programacion de trabajo y asignacion de funciones, roles y perfiles asociados al cargo
desempefiado.

e Registro de informacién de empleados directos e indirectos, activos e inactivos,
pensionados y de sus familias, para el desarrollo de las actividades de afiliacion, traslado
y pago de seguridad social y parafiscales, auxilios, nGmina, primas y bonificaciones, horas
extra, cesantias, vacaciones, reconocimiento de derechos pensionales y liquidaciones.
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Actividades de clima, cultura organizacional y bienestar de los empleados directos e
indirectos y sus familias.

Gestion de permisos, licencias y autorizaciones.

Gestién de sanciones, amonestaciones, llamadas de atencion, descargos y despidos con
0 sin justa causa.

Control de horario.

Registro del historial disciplinario.

Capacitacion y formacion al personal directo e indirecto.

Evaluaciones de competencias y desempefio.

Descuentos al salario permitidos en normas vigentes y practica y registro de embargos
por requerimiento de autoridad competente.

Expedicion de certificados laborales y/o referencias.

Entrega de dotacion.

Contratacion con terceros de servicios que beneficien a los empleados directos e
indirectos y sus familias.

Cumplimiento de las normas vigentes en temas de salud y seguridad en el trabajo y
medio ambiente, entre otras, recopilacion y andlisis de Informacién de salud y perfil socio
demogréfico de los empleados directos e indirectos, activos e inactivos, investigacion e
indicadores de ausentismo y accidentalidad, evaluaciones médicas ocupacionales,
seguridad vial, reporte e investigacion de incidentes y accidentes de trabajo.

Reservas hoteleras, tiquetes aéreos o terrestres, entrega de vales de gasolina y peajes,
viaticos y solicitud de vehiculos, entre otros, en caso de traslado por parte de los
empleados directos e indirectos.

Suministro de informacién a Clientes, Contratistas y Proveedores, para la ejecucion de
los contratos suscritos entre estos y el Responsable del Tratamiento.

Creacion y administracion de usuarios y contrasefias para el ingreso a los diferentes
aplicativos, equipos tecnoldgicos y de cémputo, cuentas de correo electronico y paginas
web que asi lo requieran.

Creacion y control de acceso y modificacién de documentos almacenados en carpetas
compartidas.

Tramite de incapacidades ante las Empresas Promotoras de Salud.

Transferencia de comprobante de pago de aportes al sistema de seguridad social y
parafiscales y constancia de capacitaciones realizadas a los colaboradores, remitida a los
Contratantes del Responsable del Tratamiento, cuando se requiera para el pago de
bienes y/o servicios prestados por éste ultimo en calidad de Contratista y/o Proveedor.
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6.3. FINALIDADES PARA EL TRATAMIENTO DE DATOS PERSONALES
DE CLIENTES Y SUS COLABORADORES / PROSPECTOS DE CLIENTES O
CLIENTES POTENCIALES/ USUARIOS PAGINA WEB

Cumplimiento de obligaciones legales y contractuales.

Andlisis de perfiles, comportamiento y segmentacion del mercado.

Ofrecimiento de bienes y/o servicios del Responsable del Tratamiento y/o de sus aliados
estratégicos.

Presentacion de propuestas y cotizaciones.

Campafias y estrategias de fidelizacion de clientes, elaboracién de encuestas de opinion
y satisfaccion.

Verificacion y validacion de datos y referencias.

Verificacion de requisitos juridicos, técnicos y financieros.

Suscripcién, modificacion, ejecucién y liquidacién de contratos.

Capacitacion a los Clientes.

Expedicion de polizas de seguro a favor de los Clientes.

Historicos de relaciones comerciales.

Soporte y mantenimiento de bienes y/o servicios prestados por el Responsable del
Tratamiento y/o sus aliados estratégicos.

Envio de comunicaciones por los medios de contacto suministrados por el Titular,
relacionadas con la prestacion de los bienes y/o servicios ofrecidos y/o contratados.
Transmision y Transferencia de datos de contacto a los Encargados del Tratamiento,
Contratistas y Proveedores y/o Aliados estratégicos, para que Traten los Datos
Personales del Titular, para los fines indicados en la Presente Politica de Privacidad.
Evaluacion de la calidad de los bienes y/o servicios prestados por el Responsable del
Tratamiento.

Gestion de cobro de cartera y de facturacion de los bienes y/o servicios contratados.
Gestién de recuperacion de cartera mediante el cobro persuasivo, extrajudicial y/o
judicialExpedicion de referencias y certificaciones.

6.4. FINALIDADES PARA EL TRATAMIENTO DE DATOS PERSONALES
DE PROVEEDORES Y CONTRATISTAS Y SUS COLABORADORES

Cumplimiento de obligaciones legales y contractuales.
Solicitud, recoleccién y andlisis de cotizaciones y/u ofertas.
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Solicitud y validacion de referencias y certificados de terceros.

Expedicion de referencias y certificaciones.

Verificacion de requisitos juridicos, técnicos y financieros.

Emisién de érdenes de compra y/o de servicios, para la adquisicion de bienes y/o
servicios.

Contacto con los Proveedores, Contratistas y sus Colaboradores, para el desarrollo de los
contratos suscritos u érdenes de servicio y/o compra emitidas, hasta su terminacion.
Gestion de sanciones, amonestaciones y exclusiones por incumplimiento a los contratos
suscritos.

Historicos de relaciones comerciales.

Evaluacion de Proveedores y Contratistas y de los bienes y/o servicios.

Creacién y administracion de usuarios y contrasefias para el ingreso a los diferentes
aplicativos, equipos tecnoldgicos y de computo, cuentas de correo electrénico y paginas
web que asi lo requieran.

Verificacion del pago de salarios y prestaciones sociales de los Contratistas y
Proveedores y de sus colaboradores.

Verificacion de cumplimiento de normas de salud y seguridad en el trabajo y medio
ambiente — SSTA.

Verificacion de cumplimiento de las normas que rigen la Proteccidn de Datos Personales.
Gestién de facturacion y pago por los productos y/o servicios.

6.5. FINALIDADES PARA EL TRATAMIENTO DE DATOS PERSONALES
DE ACCIONISTAS

Cumplimiento de normas legales.

Convocatoria a asambleas de Accionistas.

Garantizar el efectivo ejercicio de los derechos de los Accionistas.

Envio de informacién relacionada con las actividades propias del Responsable del
Tratamiento.

Pago de dividendos, utilidades u honorarios.

Transmision y Transferencia de informacion para solicitudes de créditos y/o emision de
polizas.

egistros, modificaciones, adiciones y cambios en general relacionados con aspectos
legales y accionarios.

Gestion de facturacion y pago de dividendos y utilidades de los Accionistas.
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Transmision de informacion a clientes y proveedores que lo requieran para la validacion
de referencias, formularios de de conocimiento del cliente o proveedor, o cuando sea
requerido para la ejecucion de acuerdos comerciales.

6.6. FINALIDADES PARA EL TRATAMIENTO DE DATOS PERSONALES
DE VISITANTES

Toda persona o grupo de personas particulares que requieran ingresar a las
instalaciones, deberan contar con la autorizacién correspondiente.

Transmision y Transferencia nacional e internacional y almacenamiento y custodia de
informacién y/o Datos Personales en archivos fisicos o servidores propios y/o de
terceros, ubicados dentro o fuera del pais, en paises considerados por la
Superintendencia de Industria y Comercio como seguros o aquellos que no lo sean,
siempre gue se requiera para el desarrollo de las actividades propias de la empresay las
relaciones con los diferentes Grupos de Interés.

Cumplir las normas de seguridad establecidas.

Registro y control de acceso e ingreso a las instalaciones del Responsable del
Tratamiento mediante video vigilancia.

Mantener la vigilancia y el control en los ingresos a las diferentes instalaciones
Elaboraciény presentacion de demandas y denuncios ante las autoridades competentes,
asi como ejercer el derecho de defensa en cualquier proceso administrativo y/o judicial.
Informar a solicitud del Titular sobre el uso dado a sus datos personales

Permitir el acceso a la informacién Gnicamente a las personas autorizadas

/. DERECHOS DE LOS TITULARES

Son derechos de los Titulares de Datos Personales, los siguientes:

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podré ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.
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Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la Ley 1581 de 2012.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto al uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demés normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado ha incurrido en
conductas contrarias a la Ley 1581 de 2012 y a la constitucion.

Acceder en forma gratuita a los datos personales que hayan sido objeto de Tratamiento:
(i) al menos una vez cada mes calendario, y (ii) cada vez que existan modificaciones
sustanciales de las Politicas de Tratamiento de la informacion que motiven nuevas
consultas.

La solicitud de supresion de la informacién y la revocatoria de la autorizacién no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos.

8. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

Es deber del Responsable del Tratamiento:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas
Data

Solicitar y conservar por cualquier medio y en las condiciones previstas en la Ley 1581
de 2012, copia de la respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento

Garantizar que lainformacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible
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Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demés medidas necesarias para que la informacion
suministrada a este se mantenga actualizada

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento

Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley 1581
de 2012

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581
de 2012

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 y en especial, para la atencion de consultas y reclamos
Informar al Encargado del Tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el trdmite respectivo

Informar a solicitud del Titular sobre el uso dado a sus datos

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio

DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

Es deber del Encargado del Tratamiento:

Cumplir en el desarrollo de las actividades contratadas, con la Politica de Privacidad y
Proteccion de Datos Personales, asi como con todos aquellos procedimientos, guias y/o
directrices que imparta el Responsable del Tratamiento en materia de Proteccion de
Datos Personales.

Adoptar, segun instrucciones del Responsable del Tratamiento, todas las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
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Implementar una Politica de Proteccion de Datos Personales que se ajuste a lo dispuesto
por las normas que regulan la materia.

Dar Tratamiento a los Datos Personales conforme a las instrucciones que reciba
expresamente del Responsable del tratamiento, absteniéndose de usarlos para fines
distintos a los contratados.

Abstenerse de suministrar, ceder o comercializar los Datos Personales con terceras
personas naturales o juridicas, publicas o privadas, salvo que la misma sea de naturaleza
publica sin sujecion a reserva, 0 sea requerida por una autoridad competente en el
ejercicio de sus funciones legales.

Guardar estricta confidencialidad respecto de los datos de caracter personal a que
tuvieran acceso en ejercicio de las actividades contratadas, asi como a cumplir
diligentemente el deber de guardia y custodia sobre los mismos durante todo el término
vigencia del contrato y alin después de producida la terminacién.

Acceder o consultar la informacién o Datos Personales que reposen en las Bases de
Datos del Responsable del Tratamiento Unicamente cuando sea estrictamente necesario
para el ejercicio de las actividades contratadas.

Reportar al Responsable del Tratamiento de manera inmediata a su materializacion o al
momento en que llegaren a su conocimiento, por los conductos y medios establecidos
por este, cualquier incidente 0 amenaza de incidente que afecte o pueda llegar a afectar
directa o indirectamente la proteccion de datos personales.

Garantizar en todo tiempo, el pleno y efectivo ejercicio del el Derecho de Habeas Data de
los Titulares, asi como el debido proceso en caso de presentarse PQR’s en materia de
Proteccion de Datos Personales.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la Ley 1581 de 2012.

Actualizar la informacién reportada por el Responsable del Tratamiento, dentro de los
cinco (5) dias habiles contados a partir de su recibo.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012 y, en especial, para la atencion de consultas y
reclamos por parte de los Titulares.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion inicamente a las personas que pueden tener acceso
aella.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.
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En caso de recolectar datos por cuenta del Responsable de Tratamiento, requerir la autorizacion
de los Titulares, en los casos en los que se requiera, conforme a lo dispuesto por la Ley 1581 de
2012, y demas normas que la complementen, sustituyan, modifiquen o deroguen.

10.AREA ENCARGADA DE LA ATENCION DE PQR'’s

El area responsable de la atencion de peticiones, consultas y reclamos ante la cual el Titular de
la informacién puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y
revocar la autorizacion, serd el area Administrativa o quien reemplace sus funciones, quien
ejercerd, entre otras, las funciones de Oficial de Proteccion de Datos Personales.

11.PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION
PUEDAN EJERCER LOS DERECHOS

Los Titulares o aquellas personas que se encuentren legitimadas por normas vigentes, pueden
presentar Peticiones, Consultas y Reclamos a través de los siguientes canales, establecidos por
el Responsable del Tratamiento para la atencion de PQR'’s:

Correo ricardo.escobar@ingelam.com.co
electronico

Teléfono 3104593404

Las siguientes, son las personas facultadas para presentar PQR’s, conforme a lo dispuesto por
el articulo 2.2.2.25.4.1. del Decreto 1074 de 2015:

e ElTitular, quien debera acreditar su identidad en forma suficiente.

e Los causahabientes del Titular, quienes deberan acreditar tal calidad.

e El representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

e Por estipulacion a favor de otro o para otro, siempre que medie la aceptacion por parte
del Titular, de lo cual, se debera presentar constancia en la solicitud.

Los derechos de los Nifios, Nifias o Adolescentes se ejerceran por las personas que estén
facultadas para representarlos.
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Las consultas y reclamos seran resueltos dentro de los términos establecidos en las Leyes 1266
de 2008 y 1581 de 2012, o aquellas que las sustituyan, modifiquen o deroguen.

12.VIGENCIA

La Presente Politica de Privacidad regira a partir del 5 de Junio del 2018.

Las Bases de Datos sujetas a Tratamiento por parte del Responsable del Tratamiento, estaran
vigentes mientras subsistan las finalidades para las cuales se recolectaron los datos y/o el
término que establezca la ley.

El Responsable del Tratamiento se reserva el derecho de modificar en cualquier momento la
presente Politica de Privacidad. En caso de haber cambios sustanciales en el contenido de la
misma, en relacion con la identificacién del Responsable del Tratamiento y a la finalidad del
Tratamiento de los Datos personales, los cuales puedan afectar el contenido de la Autorizacion,
el Responsable del Tratamiento comunicara estos cambios al Titular antes de o a mas tardar al
momento de implementar las nuevas politicas y requerira una nueva autorizacion cuando el
cambio se refiera a la finalidad del Tratamiento.

Ultima modificacion: 13 de Abril - de 2023



